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[bookmark: _Toc211508453]1.	情報区分に基づいた管理
[bookmark: _Toc436845654][bookmark: _Toc211508454]（１）	情報資産の区分
①情報セキュリティ対策基準に定める情報資産の区分に応じて、適切な管理を実施すること。[基3-(1)、(2)]
②起案書の情報公開欄を使用して、情報区分に対する課内での共通認識をはかること。

[bookmark: _Toc211508455]（２）	記録媒体の管理
①記録媒体については、整理整頓し、以下のように適切に管理すること。[基3-(1)]
（ア）職務時間内外を問わず、放置を禁止する。
（イ）特定個人情報資産または非公開情報資産を含む場合は、施錠されたキャビネット等へ保管すること。
②電磁的記録媒体をそれまでの使用目的と異なる用途で再利用する場合は、初期化して既存の情報を消去してから使用すること。[基3-(1)、(2)]

[bookmark: _Toc211508456]（３）	特定個人情報資産の管理上の特記事項
①特定個人情報は、番号法等に定めがある場合を除き、収集、作成、利用、保管、提供、提供の要求をしてはならない。[基3-(1)、(2)]
②以下の項目を記載した特定個人情報資産台帳を整備し、管理すること。[基3-(2)]
（ア）利用事務名／関係事務名
（イ）特定個人情報ファイル名
（ウ）保管場所
（エ）セキュリティ対策の方法
（オ）保存年数
③以下の項目を記載した個人番号事務取扱担当者台帳を整備し、管理すること。[基3-(2)]
（ア）利用事務名／関係事務名
（イ）取扱担当者職氏名
（ウ）担当期間
④特定個人情報資産を扱う事務について、事務フローに書き込むなどにより、事務の範囲を明確にすること。[基3-(2)]
⑤法改正や情報システムの更改により特定個人情報資産を扱う事務に変更が生じた場合は、特定個人情報の取扱いが適切に保持されるよう台帳等の更新を行うこと。[基3-(2)]
⑥特定個人情報資産を電磁的記録媒体に保存する場合は、常に暗号化・パスワード設定等による漏えい防止措置を施すこと。[基3-(2)]
⑦特定個人情報資産を持ち運び可能な電磁的記録媒体に保存する場合は、以下を媒体本体に明示すること。[基3-(2)]
（ア）特定個人情報を含むことを伝える注意喚起（例『禁帯出』）
（イ）取扱担当者氏名及び情報セキュリティ管理者氏名
（ウ）作成日付、履歴管理が必要な場合は、作成日付
⑧個人番号利用事務又は個人番号関係事務において任意代理人から個人番号の提供を受ける場合は、委任状又は代理権を確認できる書類等の提示を受けなければならない。
⑨個人番号関係事務において書面にて本人から個人番号の提供を受ける場合は、書面にて利用目的を明示し、本人確認を行わなければならない。

[bookmark: _Toc211508457]2.	ユーザID／パスワードの取扱い
[bookmark: _Toc211508458]（１）	ユーザID／パスワードの管理
①ユーザID等の共用を行わないこと。[基5.4-(2)]
②パスワード管理においては、次のことを遵守すること。[基5.4-(3)]
（ア）パスワードは、類推が困難なものを設定すること。
（イ）パスワードは、記憶するか、紙等に記述する場合は他者に知られないよう配慮すること。
（ウ）パスワードは、他人に漏らさないこと。
（エ）パスワードが漏えいした可能性がある場合は、システム管理者に報告すること。
（オ）パスワードの自動保存や、アプリケーションへの記憶、ファンクションキーへの割り当て、仮名漢字変換辞書等への登録等を行わないこと。
（カ）パスワードは再利用しないこと。
③パスワード管理や利用者カードの管理を必ず実施すること。[基5.4-(1)]

[bookmark: _Toc211508459]（２）	離席時の対策
①重要な情報をディスプレイ画面に表示したまま放置しないために、情報システムの利用時に離席する場合には、以下のいずれかの対策を実施すること。[基5.1-(1)]
（ア）ディスプレイ画面の電源切断や、パスワード付きのスクリーンセーバーを利用する等、画面を非表示にする機能を有効に活用し、関係者以外に情報が漏えいしないよう留意すること。
（イ）可能な限りログオフして、情報システムの利用を中断すること。
（ウ）あらかじめ長時間離席することが分かっている場合は、パソコンをシャットダウン（正規手順での電源を切断）すること。
②作業終了後、特に理由がない場合、速やかにアプリケーションの終了及びパソコンをシャットダウンすること。[基5.1-(1)]

[bookmark: _Toc211508460]3.	情報システムの利用範囲
[bookmark: _Toc211508461]（１）	情報システム利用時の禁止事項[基5.1-(1)]
情報システムを利用して、以下の行為を行わないこと。
（ア）職務で与えられた情報資産の私的利用
（イ）職務上知り得た情報の私的利用
（ウ）公序良俗に反する行為
（エ）法令・倫理に反する行為
（オ）プライバシーを侵害する行為

[bookmark: _Toc211508462]（２）	情報システム機器利用時の禁止事項
①情報システム機器は、原則、庁外に持ち出してはならない。[基5.1-(1)]
②撤去された情報システム機器を、指定場所以外に放置してはならない。また、自宅等へ持ち帰ってはならない。[基5.1-(1)]
③個人所有の情報システム機器の全庁ネットワークへの接続
④原則として、パソコンへの外付けハードディスク等の電磁的記録が可能な周辺機器増設
⑤モデム等の通信機器を用いて、個人的に契約しているインターネット・サービス・プロバイダ等の外部ネットワークに接続すること。[基6.1-(19)]

[bookmark: _Toc211508463]（３）	インターネット利用時の禁止事項
①職務に関係のない以下のようなインターネットの利用を行わないこと。[基6.1-(20)]
（ア）職務に関係のないサイトへのアクセス
（イ）職務に関係のないソフトウェアのダウンロード
（ウ）職務上必要のないメールマガジンの購読
（エ）情報の発信源が不明なサイト、信頼できないサイトへのアクセス
（オ）外部の情報システムへの不正アクセス
②インターネット閲覧ソフトウェア（WEBブラウザ）は、決められたもの以外は使用しないこと。[基6.1-(17)]
③インターネットで情報発信する際は、他者の中傷・誹謗や公序良俗に違反した発言をしないこと。[基5.1-(1)]
④個人の見解を発信する際には、組合の公式発言として誤解を招くような表現をしないよう心掛けること。[基5.1-(1)]
⑤インターネットから入手したソフトウェア、画像、ドキュメント等の利用に際しては、著作権侵害を起こさないように留意すること。[基5.1-(1)]
⑥以下の事項を念頭に置いて、使用方法に留意すること。[基7.1]
（ア）インターネット利用におけるアクセス先やアクセス回数、時間帯は、利用者を特定した上で全て蓄積されており、監査の対象となる。
（イ）インターネットを介してやりとりしたコンテンツは、必要に応じて、ネットワーク管理者による閲覧、チェックが行われる場合がある。
（ウ）不適切なサイトへのアクセス制限を実施する場合がある。
（エ）本ガイドラインから逸脱したアクセスが繰り返される場合、該当利用者のインターネットへのアクセスを制限する場合がある。

[bookmark: _Toc211508464]（４）	ソフトウェアライセンスに関する遵守事項
①ソフトウェア使用に当たって、版権者や製造元等が定める利用条件を遵守すること。[基6.1-(17)]
②総合情報システム管任者の許可なくソフトウェアをインストールしないこと。[基6.1-(17)]
③ソフトウェアの違法コピーを行わないこと。[基6.1-(17)]
④職務上必要なソフトウェアを購入する際には、所定の手続きに従って購入すること。[基6.1-(17)]
⑤海賊版や偽装品のソフトウェアを購入しないこと。[基6.1-(17)]
⑥組合がライセンスを保有するソフトウェアを、自宅等で業務以外の目的に使用しないこと。[基5.1-(1)]
⑦パソコンを廃棄する場合には、内蔵された電磁的記録媒体等に対して物理フォーマットを行い、組合がライセンスを保有するソフトウェア等を消去すること。[基4.4]

[bookmark: _Toc211508465]（５）電子メールの利用時の遵守事項	
①職務遂行の目的以外で電子メールを使用しないこと。[基6.1-(15)]
②電子メールソフトウェアは、決められたもの以外は使用しないこと。[基6.1-(15)]
③管理課が付与したメールアドレスを使用し、それ以外のメールアドレス（個人所有のメール、フリーメールなど）は使用しないこと。[基6.1-(15)]
④チェーンメールを発信・転送したり、参加したりしないこと。[基6.1-(15)]
· チェーンメールとは、「何日以内に何人の人に送信してください」等の内容で送信を次々に強要すること
⑤非公開情報資産に該当する情報を電子メールで送信する場合には、情報セキュリティ管理者の許可を得たうえで送信すること。[基3-(2)]
⑥外部機関に対して電子メールを発信する場合には、情報区分に応じて、送信先との間で守秘義務契約を結んだうえで発信すること。[基6.1-(14)]
⑦電子メールで個人の見解を発信する際には、組合の公式発言として誤解を招くような表現をしないよう心掛けること。
⑧職員が個人的に所有しているメールアカウントに、メールを送信・転送しないこと。[基6.1-(15)]
⑨大容量ファイル（15MB以上）を添付したメールの送信を行わないこと。[基6.1-(14)]
⑩送受信を行ったメールの内容に対して、必要に応じてネットワーク管理者による閲覧や監査が実施される場合があることを認識し、使用方法に留意すること。
⑪重要な情報を送る場合は、情報の取扱いについて、注意を促す旨を明示すること。
⑫重要な情報を送る場合は、暗号化や改ざん防止の措置を施すこと。[基6.1-(16)]
[bookmark: _Toc211508466]（６）コンピュータウイルスに対する注意事項
①パソコンでは、指定したコンピュータウイルス対策ソフトを常時稼働させること。[基6.4-(1)、(3)]
②コンピュータウイルス対策ソフトのパターンファイル等を、最新の状態を保つこと。[基6.4-(1)、(2)]
③最新のパターンファイルを利用して、定期的にコンピュータウイルスの検査を行うこと。[基6.4-(3)]
④以下の場面において、コンピュータウイルスの検査を実施すること。[基6.4-(3)]
（ア）新規にソフトウェアを導入した直後
（イ）プログラムファイル等をネットワークや電磁的記録媒体を介して配布する場合
（ウ）新しい情報システム機器や電磁的記録媒体を持ち込む場合
（エ）庁外へ情報システム機器や電磁的記録媒体を提供する場合
（オ）電子メールで受信した添付ファイルを実行または閲覧する場合
（カ）ダウンロードしたファイルを利用する場合
⑤ソフトウェア導入の際にコンピュータウイルス対策ソフトの動作を一時的に停止させる必要がある場合、目的のソフトウェア導入後に、停止させていたコンピュータウイルス対策ソフトを再び動作させること。
⑥コンピュータウイルスを発見した場合は、定められた手順書に従い、速やかに情報セキュリティ管理者へ報告し、対処を実施すること。[基5.3-(1)]

[bookmark: _Toc211508467]4.	情報セキュリティ事故発生時の対処方法
①職員等は、以下の事象のような事故発生の可能性がある場合には、定められた手順書に従い、速やかに情報セキュリティ管理者へ報告すること。[基5.3-(1)、(2)]
（ア）パソコンの盗難・紛失
（イ）メールの誤送信
（ウ）重要な帳票の盗難・紛失
（エ）パソコンが起動できなくなった場合
（オ）パソコンが利用者の意志に関係のない、勝手な動作をした場合
（カ）パソコンの動作速度が急に遅くなった場合
（キ）メモリが不足していることを知らせる警告が、画面上に表示された場合
（ク）画面上に奇妙なメッセージや画像（図形、動画など）が表示された場合
（ケ）保存されていたファイル内容が改ざんもしくは破壊されていた場合
（コ）作成した覚えのないファイルが存在する場合
（サ）メールソフトの送信済みトレイに、送信した覚えのないメールがある場合等
②職員等は、特定個人情報の漏えい事案が発生した場合または、その可能性がある場合は、情報セキュリティ管理者に報告するとともに、速やかに情報セキュリティ事務局に報告すること。[基5.3-(4)]

[bookmark: _Toc211508468]5.	その他
（１）日常の心がまえ
①日頃の心がまえとして以下を実行すること。[基5.1-(1)]
（ア）庁内では、身分を証明できる名札等を携行すること。
（イ）部屋が無人となる場合は、施錠すること。
（ウ）自分が利用するパソコンの前から長時間離れる場合は、パソコンのシャットダウンや、ログオフなどの安全策を講じること。
②日々の職務において、セキュリティ対策に関して不明な点がある場合には、独自の判断を行わず、情報セキュリティ管理者に指示を求める等して、正しい情報セキュリティ対策の実践に努めること。[基5.1-(1)]
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